
[별표 1] 개인정보 보호ㆍ활용 연구개발 기술분류체계(제9조제1항 관련)

대분류 중분류 소분류 요소기술

개인정보 
보호·활용 

기술

정보주체
권리보장

정보주체 
동의 실질화

▸정보주체의 동의/선호 관리
▸개인정보 수집 여부 통지
▸열람·정정·삭제 등 정보주체 요구 처리자동화

정보주체 통제권
▸정보주체의 자기정보 관리
▸온라인 활동기록 통제

정보주체 신원인증 정보 
관리 

▸신원인증 정보 생성ㆍ검증
▸신원인증 정보 관리ㆍ보호

개인정보 침해대응

▸개인정보 부정사용(오·남용) 탐지
▸개인정보 유·노출 탐지
▸개인정보 불법 거래 추적 및 차단
▸개인정보 유출 2차 피해 방지

유·노출
최소화

PbD 원칙을 적용한 
기획ㆍ설계

▸PbD(Privacy by Design) 구현 지원 툴
▸개인정보 위험 진단 및 침해요인 평가

수집 시 개인정보 탐지
▸비정형 데이터 개인정보 탐지
▸민감정보 탐지

이용ㆍ제공 시 
개인정보 관리 강화

▸개인정보 파편화 및 결합
▸개인정보 감사(Auditing)
▸개인정보 컴플라이언스 관리
▸민감정보 관리
▸오프라인 환경 개인정보 보호

개인정보 파기
▸파기 자동화
▸선택적 파기
▸매체 보존형 파기

개인정보 안전성 확보 

▸개인정보 접근통제 및 접근 권한 관리
▸안전저장ㆍ전송을 위한 암호화
▸개인정보 접속기록 관리 및 위·변조 방지
▸악성프로그램 방지
▸안전 보관 시설 및 잠금 장치

안전한
활용

안전활용 기반기술
▸동형암호 등 가명처리를 위한 암호화
▸가명·익명처리, 결합 및 안전성 평가
▸개인정보 변조 및 재현데이터 생성

서비스 응용
▸개인정보 로컬 처리(Local Computing)
▸개인정보 비노출 영지식 증명
▸프라이버시 보존형 개인 맞춤 서비스

마이데이터 기반기술
▸마이데이터 처리 및 관리
▸마이데이터 전송

융합 프라이버시 보호
▸보건ㆍ의료 분야   ▸사회 복지 분야
▸교통ㆍ물류 분야   ▸교육 분야
▸금융 분야

인공지능 프라이버시
▸프라이버시 보존형 인공지능 활용 기술
▸인공지능 활용 프라이버시 보호 기술


