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정보보안 위규 및 위규자 처리 기준

 위반 유형 및 처분

분야 위반 유형
보안

교육

대면

지도

벌당직

부과

징계

회부

①PC 등

전산 장비

관리 소홀

PC 패스워드 미설정 / 노출 ●

화면 보호기 미설정 / 암호 미설정 ●

원격 데스크탑 기능 사용 ●

비인가 소프트웨어 설치 ●

사용자 공유 폴더 사용 ●

장비 도입 전 취약점 제거 미준수 ●

전산 장비 미승인 반출 ●

②정보보안

활동 미흡

유해사이트 차단 시스템 우회 프로그램 설치 ●

클라우드, 웹하드, 토렌트 등 비인가 사이트 접속 ●

인터넷 PC 문서 편집 S/W 설치 ●

OS, 백신, 응용 프로그램 등 최신 업데이트 미실시 ●

③침해사고 

유발

악성 코드 감염 사실 미신고 ●

중과실 없이 악성 코드 감염 발생 ●

고의Ÿ중과실로 악성 코드 감염 발생 ●

정보시스템 침해사고 후 미조치 사용 ●

④적극적 

악성행위

전산 시스템 고의 해킹 및 의도적 악성코드 유포 ●

정당한 절차에 따른 침해사고 조사 방해 ●

시스템 부정사용으로 정보 시스템 장애 초래 ●

악의적 목적으로 보안 솔루션 우회ㆍ무력화 및 방법 공유ㆍ전

파
●

정보시스템 권한 탈취 및 편법 이용 ●


