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교육부 정보보안 위규자 처리 기준

        비위의 정도 및
             과실 여부

 비위의 유형

법률을 
위반하고, 

비위의 정도가 
심하고 

고의가 있는 
경우

법률을 
위반하고, 

비위의 정도가 
심하고 

중과실이거나, 
비위의 정도가 
약하고 고의가 
있는 경우

규정 및 지침을 
위반하고, 

비위의 정도가 
심하고 

경과실이거나, 
비위의 정도가 

약하고 
중과실인 경우

규정 및 지침을 
위반하고, 

비위의 정도가 
약하고 

경과실인 
경우

비위의 
정도가 
약하고 

경과실인 
경우

1. 전자정보(전자문서 및 

전자기록물) 관리 위반

 가. 주전산기(주요 서버 등)· 

대용량 전자기록(DB) 손괴
중징계

중징계~

경징계

경징계~

경고
경고~주의 주의~시정

 나. 전자정보의 위조·변조·

훼손 및 유출
중징계

중징계~

경징계

경징계~

경고
경고~주의 주의~시정

2. 정보시스템 관리 위반

 가. 정보통신망에 대한 해킹· 

악성코드의 유포
중징계

중징계~

경징계

경징계~

경고
경고~주의 주의~시정

 나. 정보시스템 및 정보통

신실 파괴
중징계

중징계~

경징계

경징계~

경고
경고~주의 주의~시정

 다. 고의적인 중요 정보시스템  

기능 장애 및 정지
중징계

중징계~

경징계

경징계~

경고
경고~주의 주의~시정

3. 중요 자료관리 위반

 가. 비밀이 저장된 PC, 휴대용 

저장매체 등 분실
중징계

중징계~
경징계

경징계~
경고

경고~주의 주의~시정

 나. 상용메일 등을 통한 비밀 

등 중요자료 무단 소통
중징계

중징계~
경징계

경징계~
경고

경고~주의 주의~시정

 다. 정보통신기기를 통한 비밀 

등 중요자료 무단 소통
중징계

중징계~

경징계

경징계~

경고
경고~주의 주의~시정

4. 기타

 가. 관련 법률에 의거 대상

이 되는 모든 정보보안 

사고

중징계 경징계 경고 주의 시정

 나. 교육부 정보보안 기

본지침을 위반한 때
중징계 경징계 경고 주의 시정


