
[별표 1] 

IT보안제품 도입 사전인증요건

사전인증요건

❶ 보안기능 시험제도(보안기능확인서) ❷ CC인증제도(CC인증서)

❸ 성능평가제도 ❹ 암호모듈검증제도

❺ 신속확인제도(신속확인서)

제품군 제품 유형
사전인증요건

‘가’ 그룹 ‘나’ 그룹 ‘다’ 그룹

침입차단
제품군

침입차단시스템(FW) ❶·❷ 중 어느 하나 ❶·❷·❸ 중 어느 하나

자율지정

침입차단시스템
(FW+VPN)

❶·❷ 중 어느 하나, 
그리고 ❹

❶·❷·❸ 중 어느 하나, 
그리고 ❹

웹 방화벽 ❶·❷ 중 어느 하나 ❶·❷·❸ 중 어느 하나

DDoS 대응장비 ❶·❷·❸ 중 어느 하나 ❶·❷·❸ 중 어느 하나

인터넷전화 보안제품 ❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

침입차단제품군에 속한 
신기술·신종 제품

❶·❷ 중 어느 하나
(未발급제품은 도입후, 검증신청)

❶·❷·❺ 중 어느 하나
(未발급제품은 도입후, 검증신청)

침입방지
제품군

침입방지시스템
(IPS·IDS)

❶·❷ 중 어느 하나 ❶·❷·❸ 중 어느 하나

침입방지시스템
(IPS+VPN)

❶·❷ 중 어느 하나, 
그리고 ❹

❶·❷·❸ 중 어느 하나, 
그리고 ❹

무선침입방지제품
(WIPS)

❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

침입방지제품군에 속한 
신기술·신종 제품

❶·❷ 중 어느 하나
(未발급제품은 도입후, 검증신청)

❶·❷·❺ 중 어느 하나
(未발급제품은 도입후, 검증신청)

구간보안
제품군

가상사설망(VPN)
❶·❷ 중 어느 하나, 

그리고 ❹
❶·❷·❸ 중 어느 하나, 

그리고 ❹
네트워크 접근통제 제품
(NAC)

❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

망간자료전송제품 ❶ ❶·❷ 중 어느 하나

무선랜 인증제품 ❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

구간암호화제품 ❹ (❶+❹ 권고) ❹ (❶+❹ 권고)

구간보안제품군에 속한 
신기술·신종 제품

❶·❷ 중 어느 하나
(未발급제품은 도입후, 검증신청)

❶·❷·❺ 중 어느 하나
(未발급제품은 도입후, 검증신청)

전송자료
보안

제품군

스팸메일차단시스템 ❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

네트워크 자료유출방지
제품(NDLP)

❶ ❶·❷ 중 어느 하나

소프트웨어 보안USB
제품

❶ 그리고 ❹ ❶·❷ 중 어느 하나, 
그리고 ❹

호스트 자료유출방지
제품(HDLP)

❶ 그리고 ❹ ❶·❷ 중 어느 하나, 
그리고 ❹

메일암호화제품 ❹ (❶+❹ 권고) ❹ (❶+❹ 권고)

전송자료보안제품군에 속한 
신기술·신종 제품

❶·❷ 중 어느 하나
(未발급제품은 도입후, 검증신청)

❶·❷·❺ 중 어느 하나
(未발급제품은 도입후, 검증신청)



제품군 제품 유형
사전인증요건

‘가’ 그룹 ‘나’ 그룹 ‘다’ 그룹

보안관리
제품군

스마트카드(COS 포함) ❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

통합보안관리제품
(ESMㆍ통합로그관리등)

❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

소스코드 보안약점 분석 
도구

❶·❷·❸ 중 어느 하나 ❶·❷·❸ 중 어느 하나

패치관리시스템 ❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

데이터베이스 접근통제 
제품

❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

통합인증제품(SSO)
❶·❷ 중 어느 하나, 

그리고 ❹
❶·❷ 중 어느 하나, 

그리고 ❹
보안관리제품군에 속한 
신기술·신종 제품

❶·❷ 중 어느 하나
(未발급제품은 도입후, 검증신청)

❶·❷·❺ 중 어느 하나
(未발급제품은 도입후, 검증신청)

가상화
제품군

가상화관리제품 ❶ ❶·❷ 중 어느 하나

가상화제품군에 속한 
신기술·신종 제품

❶·❷ 중 어느 하나
(未발급제품은 도입후, 검증신청)

❶·❷·❺ 중 어느 하나
(未발급제품은 도입후, 검증신청)

엔드포인트
보안제품군

디지털복합기 ❷ (별도 검증신청 불요) ❷ (별도 검증신청 불요)

안티바이러스제품
(Windows용)

❶·❷·❸ 중 어느 하나 ❶·❷·❸ 중 어느 하나

안티바이러스제품
(Linux용)

❸ ❶·❷·❸ 중 어느 하나

스마트폰 보안관리제품
(MDMㆍEMM 등)

❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

운영체제(서버) 접근통제
제품

❶·❷ 중 어느 하나 ❶·❷ 중 어느 하나

문서암호화제품(DRM)
❶·❷ 중 어느 하나, 

그리고 ❹
❶·❷ 중 어느 하나, 

그리고 ❹
데이터베이스 암호화
제품

❶·❷ 중 어느 하나, 
그리고 ❹

❶·❷ 중 어느 하나, 
그리고 ❹

엔드포인트보안제품군에 
속한 신기술·신종 제품

❶·❷ 중 어느 하나
(未발급제품은 도입후, 검증신청)

❶·❷·❺ 중 어느 하나
(未발급제품은 도입후, 검증신청)

네트워크
장비

L3ㆍL4ㆍL7 스위치 ❶ ❶·❷ 중 어느 하나

라우터 ❶ ❶·❷ 중 어느 하나

SDN 컨트롤러 ❶ ❶·❷ 중 어느 하나

SDN 스위치 ❶ ❶·❷ 중 어느 하나

L2 보안시스템 ❶ ❶·❷ 중 어느 하나

네트워크장비에 속한 
신기술·신종 제품

❶ ❶·❷ 중 어느 하나


