
[별표 제3호]

공무국외출장자 방첩사전교육 표준안

【공통 수칙】

ㆍ출장 간 노트북 등 정보통신기기 휴대 필요시, 출장 前 저장자료를 완전 삭제 후 필요한 

자료만 탑재하여 해외 출타

ㆍ개인용 스마트폰ㆍ노트북 內 군사자료 저장 금지

ㆍ노트북 등 전산통신기기에 비밀번호 설정 등 보호조치

ㆍ공항 이용 시 민감 자료는 기내 휴대

ㆍ숙소에 중요 자료 방치 금지

ㆍ대중교통수단 등 공공장소에서 민감 내용 언급 자제

ㆍ숙소에 구비된 전화기기ㆍFAX 등 사용 최소화

ㆍ호텔ㆍ공항ㆍ회의장 등 공공장소 內 Wi-Fi(와이파이) 활용 자제

ㆍ현지에서 미상인이 접촉 시도시 사유 확인, 의도가 불분명할 경우 접촉 자제

ㆍ과도한 명함 배포 지양, 휴대전화 번호ㆍ이메일 등 개인정보 노출 자제

ㆍ현지에서 알게 된 외국인 등이 목적이 불분명한 이메일 발송시 열람 자제

ㆍ외국 정보기관 방문 시 사전에 방첩담당관과 협의

【귀국 후 신고해야 할 방첩 특이사항】

ㆍ접촉한 외국인이 외국 정보기관 구성원으로 추정되거나 외국 정보 기관에 포섭된 것으로 

의심되는 경우

ㆍ접촉한 외국인이 대한민국의 대외비ㆍ민감자료 또는 국가기밀 등 자료를 소지하고 있는 것을 

목격하거나 인지한 경우

ㆍ접촉한 외국인이 대한민국의 산업기밀(방위산업기밀 포함)을 유출하거나 유출을 기도한 사실을 

인지한 경우

ㆍ접촉한 외국인이 해당 기관의 공식 접촉창구 이외에 휴대전화 번호ㆍe-메일 주소 등 개별 

연락처 제공을 요청하는 경우

ㆍ외국 공관원ㆍ정보요원이 사적으로 접촉을 제의하거나 금품ㆍ향응, 특히 USB 등 정보통신기기를 

선물로 제공하는 경우

ㆍ외국 공관원ㆍ기업인ㆍ언론인 등이 공식접촉과 무관하게 각종 편의제공을 제의하거나 자료 

제공을 요구하는 경우 


