
[별표 4]

PC 보안 설정

구분 보안기능 설명

패스워드 관리

패스워드 강제 변경 설정
일정 주기마다 강제적으로 패스워드 
변경하게 하는 기능(최소 1개월에 1회 
이상)

패스워드 최소자리 규정 최소 패스워드 자리를 규정하는 기능
(9자리 이상)

패스워드 조합 통제기능

- 영문/숫자/특수문자 혼용사용 

- 이전 패스워드 재사용 금지 

- ID와 같은 패스워드 금지 

- 유추 가능한 패스워드 사용        
  금지(연속번호, 동일숫자, 동일한    
  영문자 주민번호, 전화번호 등)

패스워드 화면표시 금지 사용자 비밀번호는 화면 및 출력물에 
노출되어서는 안 된다.

강화된 사용자 인증 사용자 신분을 사용자의 휴대물, 생체 
및 인증서 등을 확인하여 인증하는 기능

접근통제

CMOS 패스워드 설정 CMOS 패스워드를 설정하여 부팅 시 
비인가자의 접근을 통제하는 기능

관리자 패스워드 설정 PC Administrator 패스워드를 설정하여 
비인가자의 접근을 통제하는 기능

화면보호기 설정
장시간 자리를 비울 경우 비인가자의 
접근을 통제하기 위한 화면보호기 설정
기능(10분 이내)

바이러스 및 악
성코드 방지

바이러스 및 악성코드 
방지 설정

바이러스 및 악성코드를 예방, 탐지, 
제거할 수 있는 기능

침입차단 개인PC 방화벽 설정 PC 자체에 각 서비스 포트별 침입
차단기능 

PC 통합 보안

PC보안관리 설정
바이러스백신, PC보안도구 설치, 보안 
업데이트 등을 중앙에서 모니터링하는 
기능

매체 제어 설정 USB메모리, CD/DVD 등의 저장매체 
저장을 중앙에서 모니터링하는 기능

자료 유출 모니터링 설정
메일, 인터넷 게시판 등을 사용하여 
내부 정보를 외부에 전송하는 활동을 
중앙에서 모니터링하는 기능


