
■ 통일부 정보보안 관리지침 [별지 제4호서식]

무선랜 관리ㆍ점검 서식

1. 무선랜 장비관리

무선랜 장비 관리대장

관리부서: ooo 과(팀)

담 당 자: 직급 성명 (인)

연번 관리번호 장비명 제조사 구입일자 등록일자 비고
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2. 보안 대책 적정성 점검

무선랜 점검기록부

소속: ooo 과(팀) 담 당 자: 직급 성명 (인)

점검일시 사용유무 무선랜 장비*
점검부서

점검 결과**
성명 서명

 * [무선랜 장비 관리대장]에 등록되어있는 관리번호 또는 장비명

 ** [무선랜 보안대책 점검 항목]의 내용을 점검한 후, 이상 유무 등을 기록 



3. 보안 대책 항목

무선랜 보안대책 점검 항목

보안조치 점검 내용

관리적
조치

 무선랜 사용이 반드시 필요한가?

 네트워크 이름(SSID) 브로드캐스팅(broadcasting)을 금지하는가? 

 추측이 어렵고 복잡한 네트워크 이름(SSID)을 사용하는가?

 무선랜 장비에 적용된 기술은? (IEEE 802.1x, AAA 등)

 무선랜 장비와 관련된 매뉴얼은 구비하고 있는가?

 무선랜 설치공간에 대한 물리적 보호장치를 마련하여 도난 및 비인가 조작으로부터 
보호할 대책은 마련하였는가?

 무선 구간을 통해 통신되는 정보의 종류를 파악하였는가?

 무선 서비스 제공 범위를 파악하고 있는가?

 AP 및 무선랜카드 목록을 작성하는 등 운영되는 무선랜 장비를 파악하고 있는가?

 무선랜 사용시 해킹 등 정보보안 취약점에 대해 사용자에게 교육을 실시하고 
있는가?

운영적
조치

 무선랜 장비에 대한 소프트웨어 패치 및 업그레이드 상황을 정기적으로 확인
하여 적용하는가?

 무선랜 전용 침입탐지시스템을 설치, 운영하는가?

 AP에서 로그 기능을 지원하는 경우, 주기적으로 로그 감사를 실시하는가?

기술적
조치

 관리자 암호변경 등 AP 사용시 초기 설정 값과 기능을 사용 환경에 맞도록 
재설정하여 사용하는가?

 256bit 이상의 암호키 값 설정 등 AP 사용시 보안기능을 적용하여 사용하는가?

 무선랜 단말기 시스템에 바이러스 백신 등 정보보호․보안 제품을 설치하여 
사용하는가?

 무선랜 이용자가 파일 공유 기능을 사용하지 못하도록 하는가?

 무선랜 사용시 DHCP 사용을 금지하고 고정 IP를 사용하도록 하는가?

 AP 관리를 위한 트래픽은 반드시 유선랜을 사용하도록 설정하는가?


