
[별지 제12호 서식]

정보시스템 보안취약점 점검표

※ 해당없는 항목은 ‘비고’ 란에 ‘해당 없음’으로 표기

서비스명 서 버 명
작업일시 모 델 명

작     업     내     역
순번 OS 보안 점검항목 O X 비 고

1 OS에 대한 최신 패치를 적용 하였는가?
2 OS 취약점 점검을 실시하였는가?
3 서버 전용 호스트로 구성하였는가?
4 서버에 대한 접근 제어설정을 하였는가?
5 관리자 계정은 9자 이상(특수문자 1자 이상사용)P/W를 사용하는가?
6 관리자 계정의 패스워드를 주기적으로 변경하는가?
7 파일 접근권한을 설정하였는가?
8 불필요한 서비스 포트를 제거 하였는가?

순번 응용서버 설치보안 점검항목
1 소스코드 형태의 배포본으로 설치하였는가?
2 설치 시 네트워크 접속 차단을 하였는가?
3 응용 프로세스의 권한 제한을 설정하였는가?
4 로그 파일 보호설정을 하였는가?
5 응용 서비스 영역을 분리하였는가?
6 서버의 다른 디렉토리로의 심볼릭 링크를 제거하였는가?
7 디렉토리 리스팅 기능을 사용중지 하였는가?(홈페이지 서버의 경우)
8 기본 문서(index파일) 설정을 하였는가?(홈페이지 서버의 경우)
9 샘플 파일, 매뉴얼 파일, 임시 파일을 제거하였는가?
10 응용 서버에 대한 불필요한 정보 노출을 방지하였는가?
11 불필요한 파일의 업로드를 제한하였는가?
12 응용 서버에서 인증과 접근제어 기능을 사용하였는가?
13 패스워드 설정 정책은 수립하여 운영하였는가?
14 응용 서버 설치 후 패치를 수행하였는가?
15 설정파일을 백업하였는가?
16 SSL/TLS를 사용하였는가?

순번 네트워크 취약점 점검항목
1 네트워크 장비의 원격 접근 제한 설정을 하였는가?
2 SNMP 기능을 사용하였는가?
3 네트워크 장비의 디폴트 아이디/패스워드 사용금지 하였는가?

3-1  -Community 문자열을 재설정 하였는가?
3-2  -SNMP 암호화 기능을 사용하였는가?
4 네트워크 장비의 디폴트 아이디/패스워드를 변경하였는가?
5 네트워크 장비의 불필요한 서비스를 중단하였는가?
6 설정을 통해 장비의 로그인 시간을 제한하였는가?
7 네트워크 장비의 로그를 관리하고 있는가?



서비스명 서 버 명
작업일시 모 델 명

작     업     내     역
순번 DB취약 점검항목(My-SQL) O X 비 고

1 최신 패치를 적용하였는가?
2 Default 관리자 아이디를 변경하였는가?
3 모든 DBMS 계정에 대해 패스워드를 설정하였는가?
4 원격에서 My-SQL 서버로의 접속을 적절히 제한하였는가?
5 My-SQL 계정에 대한 접속차단을 설정하였는가?
6 시스템 사용자들의 DB에 대한 권한설정을 하였는가?
7 데이터 베이스내의 사용자별로 접속/권한 설정을 하였는가?
8 My-SQL의 데이터 디렉토리 보호설정을 하였는가?

순번 DB취약 점검항목(MS-SQL)
1 OS 취약점 점검을 실시하였는가?
2 guest 계정을 삭제하였는가?
3 public DB의 부여권한을 해제하였는가?
4 SYSADMIN그룹의 사용자 제한을 설정하였는가?
5 DB서버로의 원격접속을 적절히 제한하였는가?
6 최신 서비스 팩을 설치하였는가?
7 DB서버로의 연결 보안감사를 설정하였는가

순번 DB취약 점검항목(Oracle)
1 디폴트 아이디의 사용제한 또는 패스워드를 변경하였는가?
2 Data Dictionary 보호를 위해 파라미터 내용을 수정하였는가?
3 사용자에게 최소한의 권한만을 부여하였는가?
4 클라이언트 인증을 통한 원격인증을 제한하였는가?
5 DB 시스템의 사용자 수를 제한하였는가?
6 원격에서의 오라클 리스너 설정변경을 제한하였는가?
7 원격접속을 허용할 IP대역을 설정하였는가?
8 DB 서버에서 불필요한 서비스를 제거하였는가?
9 Oracle의 최신 보안패치를 설치하였는가?
10 DB 서버의 최신 보안패치를 설치하였는가?

순번 웹 어플리케이션 보안점검 항목
1 SQL Injection취약점에 대해 점검하였는가?
2 Cross Site Script(XSS)취약점에 대해 점검하였는가?
3 악성화일 실행 파일 업로드 취약점에 대해 점검하였는가?
4 악성화일 실행 파일 다운로드 취약점에 대해 점검하였는가?
5 쿠키변조 취약점에 대해 점검 하였는가?

순번 웹 패키지 S/W 관리
1 사용중인 웹 패키지의 S/W를 파악하고 있는가?
2 주기적인 취약점 및 패치를 실시하고 있는가?

점검자 소 속 : 
성 명 : 확인자 소 속 : 

성 명 : 


