
[별지 제25호 서식]

정보보안시스템 운영 점검사항 
항목명 운영 점검사항 점검결과 비고

보안정책 설정
도입기관의 보안정책에 근거하여 제품의 보안기능 

정책을 설정

우회방지 SSH 터널링을 통한 제품의 차단기능 우회를 방지 

인증서 운영

제품의 관리콘솔에 설정된 서버 인증서는 기관에 

설치시 발급된 유일한 인증서이어야 하며 인증서 

공개키는 RSA 2048비트 이상 또는 그와 동등한 안전

성을 보장하는 키길이 이어야 한다.

인증서 서명 알고리즘 및 해쉬 알고리즘은 암호모듈 

검증제도에서 명시된 검증대상 암호 알고리즘이어야 한다.

- 발급자 : 도입기관에서 지정한 신뢰기관 확인

- 유효기간 : 유효기간 만료 여부 확인

- 주체 : 인증서 발급 대상자 확인

- 공개키 : 제품별로 상이한 공개키가 사용되는지 

다른 제품 인증서의 공개키 값과 비교

- 공개키 길이 : RSA 2048비트 이상

- 해쉬함수 : SHA224, SHA256 등(224비트 이상 출력 

알고리즘)

최신버전 소프

트웨어 설치

도입제품에서 사용되는 SNMP, OpenSSL, OpenSSH, 

DBMS 모듈이 최신버전이 아닌 경우 취약점을 가지고 

있을 수 있으므로 해당 버전을 확인

- SNMP V3 사용

- 최신 버전의 OpenSSL, OpenSSH 버전 사용 

불필요한 서비스 

제거
제품에 불필요한 서비스가 동작하지 않아야 함

안전한 업데이트 

적용

업데이트 대상 및 방식을 참조하여 업데이트 정책을 수립

[업데이트 대상]

- 공격패턴 파일, 차단 엔진, 기타 실행파일/설정파일 

등 제품 주요 업데이트 파일 

[업데이트 방식]

- 온라인 업데이트 : 제품 개발업체 업데이트 서버를 

통한 온라인 업데이트 방식의 경우 업데이트 서버에 

대한 인증과 업데이트 데이터에 대한 기밀성 및 



※ 별표 3의 CC인증 의무화 도입 제품군은 해당 제품군 양식을 활용 

항목명 운영 점검사항 점검결과 비고

무결성 검증 기능이 제공되어야 함

- 오프라인 업데이트 : 제품 개발업체로부터 오프라인 

방식으로 업데이트를 제공받고 업데이트 적용시 

데이터에 대한 무결성 검증 기능이 제공되어야 함 

[업데이트 관리]

- 제품이 제공하는 업데이트 방식을 확인하여 업데

이트 정책을 수립하고 적절한 업데이트가 이루어 

질 수 있도록 해야 함

- 업데이트 시 제품의 주요 엔진을 변경하는 경우 

도입된 CC인증제품에 대한 형상변경을 가져올 수도 

있음. 업데이트 정책 수립시 업체와 업데이트되는 

내용을 협의하여 도입제품에 대해 무단 형상변경이 

발생하지 않도록 유의해야 함

백업

관리자는 감사기록 유실에 대비하여 감사데이터 저장

소의 여유 공간을 주기적으로 확인하고 감사기록이 

소진되지 않도록 감사기록 백업 등을 수행

관리자 운영

관리서버는 인가된 관리자만이 접근 가능한 물리적

으로 안전한 환경에 설치·운영되어야하며 외부 

원격관리를 허용하지 않아야 함

원격관리는 원칙적으로 금지하나 불가피한 경우 내부

망의 지정된 단말기에서만 접속하도록 통제하여야 함

관리콘솔에 접근 가능한 IP주소는 화이트리스트 

방식으로 설정


