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네트워크 장비 도입 최소 보안 요구사항

대분류 소항목 내용 점검결과

식별 및 

인증

디폴트 관리자 패스워드 

강제 변경 기능

·제품 출고시 디폴트 관리자 패스워드 

설정 금지

·디폴트 관리자 패스워드 설정된 경우

안전한 패스워드 설정 기능
·최소9자리이상, 영문 대/소문자, 숫자, 

특수문자 중 3가지 이상 규칙조합사용

인증실패 대응 기능

·설정된 횟수(기본값 5회이하) 이상 

인증 실패시 일정시간(기본값 5분이상)

접속제한 등의 대응 기능 제공

인증 피드백 보호 기능
·입력한 패스워드 정보를 화면에서 

볼 수 없도록 마스킹하는 기능 

관리자/사용자 인증 정보의 

안전한 저장 여부

·평문(Base64와 같은 단순 인코딩 포함) 

저장 금지

·제품에 하드 코딩 금지
별도 서버를 통한 사용자 

인증기능

*별도 인증서버 연동을 제공

하는 경우

·IEEE 802, 1x지원

·RADIUS, TACACS + 서버 등 지원

정보흐름

통제

관리자가 설정한 ACL규칙에 

따라 트래픽을 제어하는 

기능 제공여부

·ACL규칙(MAC,IP,포트 등)을 통한 트래픽 

제어 지원

·IEEE802, 1Q VLAN, VLAN Trunking 지원

보안관리

SNMP를 이용한 시스템 모

니터링 및 관리기능 제공

여부

·초기 설정은 SNMP서비스 비활성

(Disable) 상태 유지

·최신 SNMP버전(V3) 지원

·Private MIB정보 문서화 제공
관리콘솔 접속가능 IP제한 

기능
·IP지정(2개 이하로 제한)

자체시험

제품구동시, 정규 운영동안 

주기적으로 관리자 요처시 

자체 시험을 실행하는 기능 

제공여부

·제품관련 H/W(메모리,플래시 등)의 

자체 검사지원

·제품관련 S/W(커널, 운용프로그램 등)의 

자체 검사 지원

관리자에게 제품 설정값 

및 실행코드의 무결성을 

검사하는 기능

-

펌웨어 업데이트시 펌웨어 

파일의 안전한 무결성 검

증방법 여부

·전자서명 생성/검증 메커니즘 이용 

등 검증기능 여부

안 전 한 

세션관리

일정시간 관리자 활동이 

없는 경우 세션 잠금 또는 
·기본값 10분 이하



대분류 소항목 내용 점검결과

세션 종료기능

관리자의 동시 원격 접속

세션을 제한하는 기능

·하나의 관리자 세션 유지

* 제품 운영상황 등 단순 모니터링만 

수행하는 경우에는 예외적으로 허용
관리자 인증정보 재사용 

방지대응 기능

*웹UI를 제공하는 경우

·타임스탬프 등 대응기능 제공

접근통제

다중 사용자/그룹 생성지

원 및 사용자/그룹별 접근

권한 설정 기능

·사용자별 이름(ID), 패스워드, 접근권

한 설정 지원

제품 모니터링, 설정 변경/

삭제, 엔지니어 진단, 복구

모드 등 운영모드의 안전

한 제공

·제품이 지원하는 운영모드 명시

·각 모드 변경시 명시적 인증 확인

·운영모드별 필요한 최소한의 명령만 

사용 허용

전송데이

터 보호

제품과 원격 연결된 모든 

통신수단간 안전한 암호통신 

프로토콜 사용

·관리자 PC에서 원격으로 관리콘솔 

접속시 SSL/TLS, HTTPS, SSH, IPSEC 

등 사용 지원

·제품과 외부 서버와의 원격으로 연

동시 SSL/TLS, HTTPS, SSH, IPSEC 등 

사용 지원

감사기록

감사 데이터를 생성하는 

기능

·감사의 기능의 시작/종료

·관리자에 대한 식별 및 인증 성공/실패

·제품설명 변경내역, 보안기능 수행내역

감사데이터의 해당 정보 

포함 여부

·사건 발생일시, 사건 유형

·사전을 발생시킨 주체의 신원(가능한 경우)

·작업내역 및 결과(성공/실패)

감사증적의 크기가 디스크 

용량 초과시 대응 행동

·오래된 감사 레코드 덮어쓰기 등 대응 

내용


