
[별표 1] 
통신보안 위규사항

조 내  용 항 세  부  내  용

1 불법통신에
관한 사항

(1)
(2)
(3)
(4)

 북한 통신소와의 불법교신
 국내침투 간첩과의 교신
 적성국(또는 반국가단체) 통신소와의 불법교신
 기타 반국가적인 불법통신

2 군사상 기밀의
누설

(1)
(2)
(3)
(4)

(5)
(6)
(7)
(8)

 군사전략, 작전계획 및 진행사항
 군 편제･임무･시설 및 기타 부대현황
 병력(군･경･예비군) 현황 및 이동 상황
 경찰 및 특수기관의 장비(작전･정보･수사용) 현황과 
집행사항

 특수기관･군사시설의 위치 및 이동상황
 군사장비의 구성･성능 및 발명개량 연구사항
 군사장비(군수품 등) 생산 및 공급사항
 기타 국가방위에 영향을 초래하는 사항

3 외교상
기밀의 누설

(1)
(2)
(3)

(4)

 국가 외교방침, 기본계획 및 재외공관에 발하는 훈련
 공개할 수 없는 외교조약 또는 협약
 특수임무를 수행하는 해외주재원의 활동(계획･지시･보고) 
및 신원정보에 관한 사항

 기타 국가외교에 영향을 초래하는 사항

4 국가정보활동에
관한 사항 누설

(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)
(9)
(10)

 대공업무와 관련된 사항
 정보(첩보) 수집활동에 관한 사항
 간첩 또는 대공용의자 발견과 수사활동
 정보 및 특수수사기관의 기구 또는 임무기능에 관한 사항
 국가원수 및 기타 요인의 비공개행사
 불명선박의 발견 및 처리
 중요물자 수송활동
 테러･마약･밀수 및 국제범죄조직에 관한 정보･ 수사활동
 적 또는 경쟁국에 유리한 과학기술 및 산업에 관한 정보
 기타 국가안보 및 공안유지에 불리한 영향을 초래하는 사항



조 내  용 항 세  부  내  용

5
국가용

보안시스템에
관한 사항 누설

(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)

 국가용 보안시스템의 연구개발 및 제작에 관한 사항
 암호전문을 허위로 조립하여 송신
 암호를 부정한 목적에 사용하였을 때
 암호문과 평문의 혼용 및 이중사용
 암호문 작성시 동일 난수를 2회이상 반복사용
 사용기간이 경과된 암호자재를 계속 사용
 암호문에 평문을 삽입하여 송신
 기타 국가용 보안시스템 보호체계를 손상시킬 우려가
 있는 사항

6
비인가 통신시설

및 통신제원
사용에 관한
사항 누설

(1)
(2)
(3)
(4)
(5)

 비인가된 무선시설의 설치 운용
 비인가된 무선시설과 교신
 비인가된 호출부호 및 주파수 사용
 비인가된 전파형식 사용
 지정출력의 초과사용

7
허가목적외
방법으로

사용하는 경우

(1)
(2)
(3)

 허가목적 업무와 관련이 없는 통신
 군 통신망에서 군사업무와 관련이 없는 통신
 기타 사회질서를 해하는 통신


