
【 별표 4 】

정보보안 위규자 처리기준(제79조제1항 관련)

□ 처리기준

구분 내  용

징계

의결

· 국가공무원법, 공무원 징계령, 통신비밀보호법, 정보통신기반보호법 등 관련 

법률에 의한 보안사고 처벌사항 또는 정보보안위반 등으로 정보보안 사고 원인을 제공

하거나 고의가 있는 경우로 “징계” 이상 수준의 처리사항

경고‧
주의

· 정보보안위반으로 인한 피해정도가 경미하고 경과실인 경우로 사안에 따라 

“경고, 주의 ” 등의 수준의 처리사항

기타 · 기타 경미한 위반으로 “벌당직”, “현지시정” 등 수준의 처리사항

□ 세부 처리기준

구분

항목 

위반내용

처리기준(과실여
부에 따라 결정)

징계 주의
경고 기타

비밀

관리

위반

적법한 절차에 의하지 않고 비밀자료(사항)을 전자적으로 누설·유출 ㅇ ㅇ

정당한 사유없이 비밀을 손괴․은닉하거나 효용을 해친 경우 ㅇ ㅇ

해킹 사고 등에 의한 비밀침해 후 미신고 ㅇ ㅇ

해킹 사고 등에 의한 비밀침해 후 신고 ㅇ ㅇ

주요

자료 

관리

적법한 절차에 의하지 않고 주요업무자료를 민간 SNS, 상용

전자우편 등을 통해 유출하여 피해가 있는 경우
ㅇ ㅇ

개인정보 부정 이용 및 무단 유출 ㅇ ㅇ

개인정보 무단조회·열람 및 관리 소홀 ㅇ ㅇ

주전산기(주요 서버 등)ㆍ대용량 전자기록(DB)의 손괴 ㅇ ㅇ

전자정보(업무자료, 개인정보 등)의 위조⋅변조 ㅇ ㅇ

정보

통신

시스

템

관리

주요 정보시스템 및 정보통신망의 권한을 초과하여 저장된 

데이터를 조작ㆍ파괴ㆍ은닉 또는 유출하는 행위
ㅇ ㅇ

주요 정보시스템 및 정보통신망 운영을 방해할 목적으로 악성

코드, 바이러스 등의 프로그램을 투입하는 행위
ㅇ ㅇ

주요 정보시스템 및 정보통신망 운영을 방해할 목적으로 
일시에 대량의 신호를 보내거나 부정한 명령을 처리하도록 
하는 등의 방법으로 정보처리에 오류를 발생하게 하는 행위

ㅇ ㅇ

주요정보통신기반시설 등 중요 정보시스템 및 정보통신실 파괴 ㅇ ㅇ

관련법률 관련 법률에 의거 사법처리 대상이 되는 모든 정보보안사고 ㅇ ㅇ

기타 기타 경미한 위반(PC 패스워드 미설정 등) ㅇ


