
[별표 1]

네트워크 보안 기준(제8조제1항 관련)

1. 침입차단시스템

가. 「국가정보화 기본법」에 따른 정보보호시스템 공통평가기준 EAL3

이상으로 인증된 침입차단 소프트웨어를 사용할 것

나. 원본증명서비스에 필요한 접근통제 규칙을 설정할 것

다. 침입차단시스템이 처리한 기록의 저장 및 복제가 가능할 것

2. 침입탐지시스템

가. 「국가정보화 기본법」에 따른 정보보호시스템 공통평가기준 EAL3

이상으로 인증된 침입탐지 소프트웨어를 사용할 것

나. 모든 트래픽에 대한 점검 및 침입탐지가 가능할 것

다. 새로운 침입패턴을 지속적으로 탐지ㆍ갱신하는 기능이 있을 것

라. 침입탐지시 이를 관리자에게 알리는 기능이 있을 것

3. 기타

가. 스위치, 라우터 등의 네트워크 장비에 대한 접근제어 기능

나. 네트워크 장비에서 생성되는 접근ㆍ설정ㆍ트랩 등에 관한 내역의 기록

및 보존 기능

다. 실시간으로 네트워크의 상태를 점검할 수 있는 기능


