
[별표1] 위규자 처리기준

위규자 처리기준

※ 경고 : 위규자 확인서 징구, 부서장 통보(서식3호)

주의 : 위규자 확인서 징구, 자체 보안교육 실시

 * 위규자는 [서식 제2호] 정보보안 위규자 확인서를 정보보안담당관에게 제출해야 한다.

        구분

항목
위반내용

처리기준

징계
요구 경고 주의

악성코드 
감염 및 
해킹사고

해킹메일 열람 후 미신고(훈련 포함) ○

과실에 의해 악성코드가 감염 또는 전파된 경우 ○ ○

해킹사고 및 악성코드 감염 발생 가능 인지 후 미신고 ○

정보통신시스템을 부정하게 이용하여 비공개 업무자료가 
유출된 경우

○

정보통신
시스템

관리위반

사이버보안 진단의 날 사용자PC 보안조치 미흡 ○

정보통신시스템 보안조치 미흡 ○

비인가 S/W 설치ㆍ사용 ○ ○

비인가 정보통신시스템 반입ㆍ연결ㆍ사용 ○ ○

정보보호시스템 또는 보안프로그램을 우회하여 정보통신
시스템 사용

○

국가 정보통신시스템을 부정 사용(목적 외 이용, 접근
권한 위반 등)하거나, 비인가 프로그램을 통한 접근

○

업무자료
관리

사전 인가를 받지 않고 상용메일 또는 상용메신저를 
통한 비공개 업무자료 소통

○

개인정보 등 업무자료에 대한 관리 소홀(추가) ○

비밀번호 
관리

비밀번호 운용규정 미준수(CMOS, Windows 등) ○

비밀번호 누설ㆍ도용 및 타인계정 무단 사용 ○

휴대용
저장매체

보안USB 방치 ○ ○

보안USB 분실 ○ ○

기타
당해 연도에 주의나 경고를 2회 이상 받은 경우 ○ ○

정보보안업무 등과 관련된 규정 등을 미준수한 경우 ○ ○ ○


