
[별표 2]

사이버침해사고 처리절차 (제71조제3항 관련)

Ⅰ

단계

사이버침해사고 발생 시

정보통신 보안담당부서에 보고

(사고발생 경찰관서의 보고의무)

경찰서 ➪ 시·도경찰청 ➪ 경찰청

① 일시 및 장소

② 침해사고 대상(시스템, 관련자)

③ 사고내용(육하원칙에 의거)

④ 조치사항(현재 취하고 있는 조치)

Ⅱ

단계

정보통신 보안담당부서 ➪ 정보통신
보안담당관 보고 및 초동조치 수행

① 피해 확산방지

② 본청 주무부서 주관 기술검토

Ⅲ

단계

정보통신보안담당관은 침해사고

사안 분석, 지휘보고 여부 판단

단순 확인 및 경미한 사안은 자체

판단 필요한 조치 강구, 종결 처리

경미한 사안(자체인지 포함) 확인 요청(외부기관 인지)

경찰청 주관 진상조사 진행

※ 필요시 시·도경찰청에 위임

① 경찰청 주관 진상조사 진행

② 관계기관요청시, 합동조사가능

① 피해범위 최소화 및 사이버 침해사고 조기 수습

② 발생 원인․진상조사 및 재발방지, 보안대책 수립

※ 보안대책 등 필요조치 사항 전파

(공통) 사안 중하고, 고의‧중과실에 해당할 경우 감찰기능 통보

(외부기관 인지 사안) 조사결과 통보서 작성, 통보

➪ 통보방법은 협의 결정(구두, 메일 등)


