
(제 23호 서식)   

해외 출장 공무원 보안교육 사항
 

  1. 공무로 인한 해외출장시 보안분야 사전 조치사항

     ㅇ 해외 출장 보안서약서 작성 (별지 제32호 서식)

       - 해당부서 총괄과 보안담당자에게 제출 

     ㅇ 해외 출장 공무원 보안교육 : 각 부서 분임 보안담당관 주관

     ㅇ 휴대 노트북, 보조기억매체 해외반출 승인요청서 작성

     ㅇ 휴대문서 및 기타 보안조치를 요하는 사항 사전 보안검토

  2. 공무로 인한 해외 출장시 교육 사항 

    ㅇ 외국공항 입국하는 순간부터 감시대상이 된다는 것을 명심하고 보안에 

주의   

    ㅇ 방문국 제공 차량보다는 우리공관 차량 이용 (차량에 도청장치 등이 

설치될 수도 있으므로 상시 보안에 유의)

    ㅇ 중요 회의 자료는 항시 휴대

    ㅇ 우리 대사관 및 공관을 효과적으로 활용(중요서류나 물품 등은 우리 

대사관에 맡기는 것이 안전)

    ㅇ 방문국 출입국 규정 준수하여 검색의 빌미를 제공하지 않도록 조치

    ㅇ 입국심사부터 말조심(입국 심사시에도 불필요한 방문 목적 및 세부 일

정에 관해 자세히 얘기할 필요 없음)

    ㅇ 탁송 물품은 철저히 시건(반드시 열쇠로 잠그고 보조자물쇠를 채우는 등 

시건장치를 견고히 하여야 함)

    ㅇ 세관 검색시 반드시 입회(본인의 짐에서 한시도 눈을 떼지 말아야하며, 

핑계로 노트북등을 확인한다고 별도의 장소로 가져가는 경우 무단복사

를 하지 않는지 끝까지 확인)



    ㅇ 숙소는 대사관 추천호텔 이용(24시간 감시당하고 있다는 사실을 명심

하여 가급적 공관에서 추천하는 숙소 이용)

    ㅇ 실내 대화시에는 레이저도청에 대비 커튼을 쳐두는 것이 효과적

    ㅇ 외출 후 숙소로 돌아왔을 때 한번쯤 의심을 하고 점검

    ㅇ 중요회의는 공관회의실을 이용하는 것이 바람직

    ㅇ 통화는 간단히, 우리만 아는 용어로 하는 것이 바람직

    ㅇ 중요 통화시 공관 내 비화전화 사용(숙소 내 전화는 도청될 우려)

      ㅇ 휴대전화라고 안심은 금물

    ㅇ 휴대전화 필요시엔 공관에서 임대폰 사용

    ㅇ 노트북 패스워드 설정은 기본 (부팅 ㆍ 로그인 ㆍ 화면보호기 패스워드 

설정은 본인 허락 없이 노트북을 사용하는 경우를 막기 위한 최소한의 장

치)

      ㅇ 컴퓨터에 저장할 때는 무조건 암호화하고, 문서작업이 완료되면  출력

후 문서 삭제

      ㅇ 백신 등 보안 프로그램은 최신 버전으로 업데이트 되었는지 확인

      ㅇ 이메일은 조심 또 조심(이메일 소통시 반드시 암호시스템 이용)

      ㅇ 중요 대화시에는 TV 또는 음악을 틀고 함으로써 도청을 예방

      ㅇ 선물로 받는 물건은 의심의 눈초리로 살펴봐야 함(도청장치 여부)

      ㅇ 주변에 대한 일상점검은 기본

  


