
■ 행정기관 및 공공기관 정보시스템 안정성 고시 [별표 6]

정보시스템 장애 유형(제13조 관련)

구분 유형 내용

장애 증상에

따른 구분

서비스 중단

• 정보시스템의 예상하지 못한 원인으로 인해 시스템 접속 불가, 

무응답 등 서비스 이용이 10분 이상 중단된 상태

• 10분 이내의 서비스 중단이 수차례 반복되는 상태

• 변경작업 등 사전공지된 작업에 따른 중단은 제외

서비스 지연

• 정보시스템의 예상하지 못한 원인으로 인해 서비스가 지연되고, 

10분 이상 경과한 후에도 계속 지연 현상이 발생하는 경우

• 이용자에게 접속 대기 순번을 안내하고 대기 종료 후 접속하여 

정상적으로 서비스가 제공되는 경우는 지연으로 보지 않음

서비스 오작동

• 정보시스템의 서비스가 작동하나 사용자에게 표출되는 결과

물이 정상적이지 않은 경우

  ※  (예시) 증명서 오발급, 화면 표시 정보 오류 등

• 단, 데이터가 정보시스템에 잘못 입력되어 잘못 입력된 대로 

출력되는 경우 제외

  ※  (예시) 홈페이지 담당자 연락처 오입력 정보 화면 표출 등

장애 원인에

따른 구분

내부 요인 장애
• HW·SW·AP 등 정보시스템을 구성하는 요소의 고장 또는 과부하 

등으로 인한 장애

외부

요인

장애 

핵심 

운영설비

장애

• 전원공급장치(UPS 등), 항온항습기 고장 등 핵심 운영설비에 

문제가 생겨서 정보시스템의 장애가 발생한 경우

사이버

침해

장애

• DDoS, 해킹, 랜섬웨어 등 사이버 침해가 정보시스템의 서비스 

중단 또는 서비스 지연을 초래한 경우

• 정보시스템 기능에 직접적인 문제를 발생시키지 않는 정보 

유출이나 위변조는 장애에 해당하지 않음 (⇨보안 침해사고로 

분류·대응)

연계 

장애
• 외부 연계기관의 API 등 연계서비스에 의해 발생한 장애


