
【별표 2】

사이버 전문인력 선발ㆍ분류 기준

1. 사이버 전문인력은 ‘행정’과 ‘기술’로 구분하고 총점화한 ‘역량

지수’에 따라 다음의 기준에 의해 선발ㆍ분류함

구분 행정 기술

특급 역량지수 80점 이상 역량지수 85 이상

고급 역량지수 80점 미만 65점 이상 역량지수 85점 미만 70점 이상

중급 역량지수 65점 미만 50점 이상 역량지수 70점 미만 55점 이상

초급 역량지수 50점 미만 30점 이상 역량지수 55점 미만 35점 이상

2. ‘행정’과 ‘기술’ 자격은 각각 중복하여 인정함 

3. 역량지수 : 자격지수(30점 이내) + 학력지수(25점 이내) + 경력지수(35점 이내) 

+ 전문대회지수(15점 이내) + 전문교육지수(10점 이내)

   ① 자격지수 : 사이버 관련 공인 자격 취득자에 다음 기준에 따라 부여

구분 자격증 배점

국내

사이버
(정보보호) 계열

기술사급 - 30

기사급
정보보안기사, 정보보호전문가(SIS) 1급,
디지털포렌식전문가 1급, 인터넷 보안전문가 1급,
해킹 보안전문가 1급

25

산업기사급
정보보안산업기사, 정보보호전문가(SIS) 2급,
디지털포렌식전문가 2급, 인터넷보안전문가 2급
해킹 보안전문가 2급, 산업보안관리사

20

기능사급 해킹 보안전문가 3급 15

기타 정보통신
계열

기술사급 정보관리기술사, 컴퓨터시스템응용기술사 등 25
기사급 정보처리기사, 정보통신기사 등 20
산업기사급 정보처리산업기사, 정보통신산업기사 등 15
기능사급 정보기기운용기능사, 정보처리기능사 등 10

국외

사이버(정보보호) 계열

정보시스템보안전문가(CISSP)
정보시스템감사사(CISA)
정보보안관리자(CISM)
사이버포렌식전문가(CCFP)

30

기타 정보통신 계열
CCNA-CCNP-CCIE(동일계열)
MCSA-MCDBA-MCSE(동일계열)
OCA-OCP-OCM(동일계열)

25

* 취득한 자격이 둘 이상인 경우 그 중 배점이 높은 자격종목의 배점을 인정
* 기타 정보통신 계열은 국가기술자격법 시행규칙 [별표2] 「국가기술자격의
직무분야 및 국가기술자격의 종목」에 따른 정보통신 직무분야 (기술ㆍ기능
분야) 종목 및 전기ㆍ전자 직무분야 (기술ㆍ기능 분야) 중
프로그래밍ㆍ소프트웨어 등 사이버 분야 관련성이 있는 과목을 평가하는
종목을 인정

   ② 학력지수 : 당해연도 또는 최신 국가정보보호백서의 정보보호 관련 

학과 현황 등 컴퓨터(전산)ㆍ정보보호ㆍ보안 관련 학과와 

각 군 사관학교, 3사관학교, 국방대학교 관련 학과를 



사이버 관련 학과로 인정하고 최종학력 기준으로 다음과 같이 

산정

* 육사(컴퓨터과학과), 해사(컴퓨터학과), 공사(전산정보과학과), 3사관학교
(사이버전학과 및 컴퓨터공학과), 국방대(사이버전, 컴퓨터공학 학위과정)

구분 학력사항 행정 기술

사이버 관련 학과

박사 25 25
석사 22 22
학사 20 20
전문학사 18 18
고졸 15 15

비 관련 학과

박사 20 15
석사 17 13
학사 15 12
전문학사 13 10
고졸 5 5

   ③ 경력지수 : 사이버 전문직위 경력지수 + 기타 사이버 관련직위 경력지수 

구분 경력사항 행정 기술

사이버 전문직위
20년 이상 35 35
20년 미만 N/20 * 35 N/20 * 35

기타 사이버
관련직위

25년 이상 35 15
25년 미만 M/25 * 35 M/25 * 15

* N :사이버 전문직위 근무연수, M :기타 사이버 관련직위 근무연수
(총 근무한 개월 수에서 반올림하여 근무연수 계산)
* 경력지수 산정 시 소수점 이하는 반올림하고 총 경력지수가 35점을
초과하는 경우는 35점만 인정
* 국방 사이버 직무표준의 직무 범위에 포함되는 직위는(민간 경력 포함)
기타 사이버 관련직위로 판단

   ④ 전문대회지수 : 사이버 관련 전문대회에서 수상시 +5점(15점이 최대)

* 주요 사이버 전문대회 : 국제 해킹 방어대회(Trend Micro, HDCON, DEFCON,
HITCON, SECCON, CodeBlue, Codegate 등) 및 국내 해킹 방어대회(White
Hacker League, CCE, 사이버작전경연대회, 사이버공격방어대회 등),
사이버안보 논문 공모전, 국가암호 공모전 등

   ⑤ 전문교육지수 : 사이버 관련 전문교육 이수 시 +1점(10점이 최대)

      * 주요 사이버 관련 전문교육 : 사이버안전훈련센터 교육과정, 국가공무원 
인재개발원 정보보안 교육과정, 사이버작전사령부 사이버전 고급과정 등

   ※ 전문대회와 전문교육의 인정 범위는 당해 연도 또는 최신의 
국가정보보호백서를 참고


