
【 별표 10 】

정보자산 중요성 평가 기준

보안

요구사항
내   용

평가

수준

기밀성

1. 자산이 유출되면 국가데이터처에 중대한 금전적 손실이 발생할 수 있는 경우

2. 자산 소유자인 해당과 또는 담당자만이 접근 및 관리가 가능한 자산

3. 자산의 유출 시 국가데이터처의 서비스 전체에 중대한 영향을 미칠 수 있음

상

1. 자산이 유출되면 국가데이터처에 약간의 금전적 손실이 발생할 수 있는 경우

2. 자산 소유 과/담당자 이외 관련 과 등 국가데이터처 조직 내부에 국한하여 

접근 및 열람이 가능한 정보를 가지고 있는 자산

3. 자산의 유출 시 국가데이터처의 서비스 일부에 영향을 미칠 수 있음

중

1. 자산이 유출되어 공개되어도 손실을 발생시키지 않는 경우

2. 조직 외부인이 접근 및 열람이 가능한 정보를 담고 있는 자산

3. 해당 자산에 별도 정보가 기록되어 있지 않거나, 공개되어도 무방한 경우

4. 자산의 유출 시 국가데이터처의 서비스에 영향이 없음

하

무결성

1. 자산 변조 시 업무수행 또는 서비스에 중대한 장애를 유발하거나, 

국가데이터처에 중대한 금전적 손실이 발생하는 경우

2. 자산 변조 가능성이 높고, 변조 시 데이터의 무결성을 검증하기 힘든 경우

3. 해당 자산 정보에 대한 실시간 백업이 이루어지고 있지 않아 원래의 정보를 

복구하기 힘든 경우

4. 자산의 변조 시 국가데이터처의 서비스 전체에 중대한 영향을 미칠 수 있음

상

1. 자산 변조 시 업무수행 또는 서비스에 부분적인 장애를 유발하거나, 

국가데이터처에 약간의 금전적 손실이 발생하는 경우

2. 자산 변조 가능성은 있으나, 변조 시 데이터의 무결성 검증이 가능한 경우

3. 임의의 무결성 검증 방법을 통해, 일정시간 내에 정보의 무결성을 복구 

가능한 경우

4. 자산의 변조 시 국가데이터처의 서비스 일부에 영향을 미칠 수 있음

중

1. 자산이 변조되어도 업무수행에 미치는 영향이 미흡한 경우

2. 자산에 포함된 정보의 변조 가능성이 희박하고, 정보 변조 시 무결성 
하



보안

요구사항
내   용

평가

수준

검증이 용이한 경우

3. 자산의 변조 시 국가데이터처의 서비스에 영향이 없음

가용성

1. 자산의 가용성 훼손 시, 업무수행 또는 서비스에 중대한 장애를 유발하거나, 

국가데이터처에 중대한 금전적 손실이 발생하는 경우

2. 해당 자산이 사용 불가능할 때, 대체(백업) 자산이 없어 장기적인 업무 

중단이 발생하는 경우

3. 연중 24시간 무 중단 운영되는 자산(장비)으로써, 장애발생 시 즉시 

복구되어야 하는 경우

4. 해당 자산에 대한 장애 또는 침해사고 발생 시 직접적인 서비스 중단을 

야기하는 경우

5. 고가의 장비이거나 구입이 용이하지 않은 장비(기간, 시간 등)

상

1. 해당 자산이 사용 불가능할 때, 대체 자산을 투입하기까지 단기적인 업무

장애가 발생하는 경우

2. 연중 24시간 무 중단 운영되는 자산(장비)으로써, 장애발생 시 1시간 이내에 

복구되어야 하는 경우

3. 장비 장애로 인하여 서비스 중단은 발생하지 않으나 성능에 영향을 미치는 

경우

4. 중가의 장비이며 구입이 용이한 장비

중

1. 해당 자산이 사용 불가능할 때, 대체 자산을 즉시 투입하여 업무장애 발생 

가능성이 낮은 경우

2. 연중 24시간 무 중단 운영되는 자산(장비)으로써, 장애발생 시 수 시간 

이내에 복구되어야 하는 경우

3. 장비 장애 시 서비스 중단 또는 성능저하에 직접적인 영향을 미치지 않는 경우

4. 백업 장비의 경우

5. 저가의 장비이며 상시 구입 가능한 장비

하


