
[별표 1] 침해사고 대응체계 수립 시 고려사항

구 분 주요 고려 사항

침해사고

대응ㆍ복구 절차 및

방법

o 침해사고에 대한 복구 절차 및 방법 수립 시 고려 사항

- 침해사고의 정의 및 범위

- 긴급연락체계 구축

- 침해사고 발생 시 대응 요령 및 절차

- 침해사고 복구조직 구성

- 침해사고 복구 장비 및 자원 조달

- 침해사고 대응 및 복구 훈련 실시 사항

침해사고 보고

o 침해사고 보고 시 고려 사항

- 침해 날짜와 시간

- 침해 사고 보고자 및 보고 일시

- 침해 사고 내용

- 침해 사고 대응 내역

침해사고 발생 시

응급조치

o 침해사고 발생 후 응급조치 시 고려사항

- 손상된 시스템은 동작을 즉시 정지

- 내부망의 외부 접속을 즉시 차단

- 긴급복구가 즉시 수행되어야 하는 곳은 정보보호전문가에

의한 침입탐지 및 복구

침해사고

복구

o 침해사고 복구 시 고려사항

- 사고원인의 분석 및 정의

- 필요한 경우, 재발을 방지하기 위한 대책의 수립 및 시행

- 정보자원 및 시스템 백업을 통한 시스템 재구축 방법

- 시스템 및 정보통신망에 대한 취약점 제거


