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기 본 정 보

기 관 명 부 서

성 명 직 위

전자우편

연 락 처 전화: H.P: Fax:

사 고 내 용

사고 일시
년 월 일 피해IP

주소시 분

피해시스템
용도

* 뒷장의 시스템 분류 목록 입력 운영체제
□윈도우 □유닉스 □네트워크장비

상세버젼정보:

사고 유형 * 뒷장의 사고 유형 기호입력 피해범위
00 대

* 피해시스템이 여러대인 경우 피해숫자
기입

사고 내용

조 치 사 항

공격자 정보

피해 현황

긴급조치
실시사항

관련보안제품
운영현황

그 밖에 사고 관련 내용을 구체적으로 서술



1. 시스템 분류 목록

2. 사고 유형 목록

기호 시스템 분류 설 명

가 웹서버 기관의 홈페이지 운영 및 웹서비스를 제공하는 서버

나 전자우편서버 전자우편 송수신을 위해 운영하는 서버

다 DB/업무서버 홈페이지 및 업무지원을 위한 데이터베이스 서버

라 개발/임시서버 개발 및 운영 테스트를 위하여 사용하는 임시 서버

마 통신전송장비 라우터, 스위치 등 통신전송장비 전부

바 보안장비 방화벽, IDS, VPN 및 백신서버 등 정보보안제품 전부

사 개인/업무PC 기관 내 사용자의 PC

아 교육/임시PC 교육장 또는 공용 작업을 위해 여러 명이 사용하는 PC

자
그 밖의

시스템
위의 시스템 용도에 없는 경우 서술식으로 기술

기호 사고 유형 설 명

A 경유지 악용
他기관으로부터 해킹시도 항의를 받았거나, 시스템 점검
중 해킹흔적 또는 해킹 툴이 설치되어 他시스템에 접속한 기
록이 발견되었을 경우

B 자료훼손 및
유출

내부 시스템의 자료가 변조가 되었거나 대량의 데이터
가 외부로 무단 송신된 흔적이 발견되었을 경우

C 악성코드 감염 기관 내의 서버 PC에서 악성코드가 발견되었을 경우

D 홈페이지 변조 기관의 홈페이지가 변조되었을 경우

E 홈페이지 접속
불가능

기관의 홈페이지 서버 또는 네트워크 이상으로 인해
홈페이지 접속이 불가능할 경우

F 서비스거부공격
피해

불특정 다수의 IP로부터 접속 시도 또는 대량 트래픽
이 한꺼번에 유입될 경우

G 시스템 파괴 내부 시스템의 자료가 삭제되어 사용이 불가능한 경우

H 그 밖의 사고 위의 사고유형에 포함되지 않을 경우 서술식으로 기술


