
[ 별표 4 ]

사이버보안 사고(위규)자 처리 기준

□ 세부처리기준

구분 위반(위규) 내용
징계
요구

경고․
주의

보안
교육
이수

전자정보
(전자우편,

저장매체,

정보시스템)

기밀·민감등급 업무정보 무단반출·유출(저장·게시·공유·전송) ○ ○

보안활동
사이버 보안 진단의 날(내PC 지키미) 미이행·미조치 ○ ○

보안 취약점 조치 요청에 대한 비협조(신규) ○ ○

휴대용

저장매체

관리

분실·도난 후 미신고(신규) ○ ○

분실․훼손․도난 등에 따른 업무자료 유출

비밀․대외비 ○ ○

기밀(비밀·대
외비 

제외)·민감등
급 업무정보

○ ○

휴대용 저장매체 방치, 보안관리 부실 등

비밀․대외비 ○ ○

기밀(비밀·대
외비 

제외)·민감등
급 업무정보

○

보안각서 작성 후 휴대용 저장매체를 통한 보안사고 발생 ○ ○

정보통신망․
정보

시스템

관리

국가 정보통신망 및 정보시스템 대상 고의적 해킹 및 악성코드 유포 ○ ○

기관 공개등급 정보시스템에 속하는 단말기에 

문서편집프로그램 무단 사용

단순 설치 ○

자료보관 등 

사용
○ ○

해킹 등 사이버공격·위협으로 인한 발생한 업

무자료(전자정보)의 유출

비밀․대외비 ○ ○

기밀(비밀·대
외비 

제외)·민감등
급 업무정보

○ ○

인터넷망 서비스(SNS, 상용메일, 웹하드, 

P2P, FTP 등)를 통한 업무자료  유출

비밀․대외비 ○ ○

기밀(비밀·대
외비 

제외)·민감등
급 업무정보

○ ○

기관 공개등급 정보시스템에 속하는 단말기에서 상용메일 

서비스 무단 사용
○

비인가 인터넷 사이트 무단 접속 ○

보안각서 작성 후 상용메일, 유해사이트를 통한 보안사고 발생 ○ ○



구분 위반(위규) 내용
징계
요구

경고․
주의

보안
교육
이수

비인가

기기․프로

그램 사용

PC․노트북․태블릿 등 비인가 기기(휴대용 저장

매체 포함)를 내부 기밀·민감등급 도메인과 

무단으로 연결․사용 

업무자료 소통 ○ ○

정보통신망 

단순 접속
○

PC․노트북․태블릿 등 비인가 기기(휴대용 저장매체 포함)를 

기관 공개등급 도메인과 무단으로 연결․사용
○

업무용 PC에서 비인가 소프트웨어 무단 설치․사용 ○

사이버공격·

위협 대응

해킹메일 열람 등 침해사고 인지후 미신고(즉시) ○

랜섬웨어 감염으로 2차 피해발생(정보시스템 및 PC 공격) ○ ○

비트코인 등 가상화폐 채굴 등 전산자원 소모 행위 ○ ○

도메인

접점

NAS 등 공유장비 사용 및 자료유출 ○ ○

네트워크카드(NIC) 중복사용 및 혼용 ○

복합기·프린터기 기밀·민감·공개등급 도메인 동시사용 ○

개인PC

관리

비인가 공유폴더 사용 ○

최신 패치 미적용(MS-Office, 한글, Adobe 등 응용프로그램) ○

바이러스 백신 주기적 업데이트 및 실시간탐지 미이행 ○

정보화
사업

보안관리
(용역사업
담당자)

정보화 용역업체에 의한 누출금지대상 정보의 유출 초래

한 업무담당자
○ ○

용역업체 직원의 전산망 임의 접속, 자료열람, 악성코드 유포 

등을 초래한 업무담당자(신규)
○ ○

사업담당자의 보안성검토, 보안 적합성검토 절차 미이행 ○ ○

사업시작전 업체 자체 보안교육 이행 여부 미확인(부득이한 경

우 착수후 한달이내 교육은 인정)
○

자료 인계인수서 미작성 ○

장비 반·출입 대장 미작성 ○

업체의 용역참여인원 전산장비 관리대장 작성 여부 미확인 ○

업체의 직원 보안서약서 징구 여부 미확인 ○

업체 대표 보안확약서 미징구 ○

사업종료시 시스템 개발용(작업용) PC/노트북 등의 저장매체 

완전삭제 등 보안조치 미이행
○ ○


