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CCTV 점검표

기관명 부서명 시스템명

점검일     .   .   . 점검자 (서명) 확인자 (서명)

 보안대책 점검결과
(O, X)

조치사항

영상정보 처리기기의 관리·운영망을 단독으로 구성했는가?

도메인 접점 존재여부를 점검하였는가?

영상정보의 처리·공유를 위해 기밀·민감등급 도메인과 

연동된 경우 방화벽을 활용 접점 최소화를 강구하였는가?

IP카메라 원격자 운용 등의 사유로 상용망 노출시 VPN등을 

활용한 보안대책을 강구하였는가?

영상정보 처리기기의 관리 PC 등은 해당 목적을 수행하기 

위한 별도(전용) 장비로 구성하였는가?

영상정보 처리기기의 관리 PC 등은 인터넷망 등 타 

전산망으로 접속을 차단하였는가?

영상정보 처리기기의 관리 PC 등에 취약하지 않은 최신 

운영체제를 설치하였는가?
현재운영체제 작성

영상정보 처리기기의 관리 PC 등에 원격관리용 S/W 등 

불필요한 S/W는 제거되었는가?
점검일자 작성

영상정보 처리기기에 복잡한 비밀번호 설정 및 불필요 계정 

삭제 등 보안대책을 강구하였는가?

계정현황(패스워드변경일)

예> admin(2021.03.15.)

영상정보 처리기기의 업데이트·수리 시 유출을 방지하기 

위한 대책을 강구하였는가?

영상정보 처리기기 구축 관련 국가정보원 보안성 검토 절차를 

수행하였는가?

보안성검토 문서번호 및 

검토일자

영상정보 처리기기의 백도어 관련 업체 확약서를 제출받거나 

자체 확인 절차를 거쳤는가?

‘안전성 검증필 제품 목록’에 등재되어 있는 제품을 

도입하였는가?
제품명


