
[별지 제16호서식]

CCTV 점검현황

○ 기관(부서(명) : 국립환경과학원(연구지원과)

○ 점검일 : 점검자 : (서명) 확인자 : (서명)

구분  보안대책 
이행실태

(O, X)

서버

(중계·관제)

관리용 PC

내부업무망 및 인터넷과 분리하고 별도 단독망 구성

단독망을 구성하지 못하고 인터넷을 통해 연동하는 경우 별도 침입

차단시스템을 통하여 접근차단

비인가자의 접근방지를 위하여 

 - telnet등 원격접근서비스 차단 설정

 - 접근가능한 IP는 관제용서버 IP로 한정

 - 초기설정 비밀번호 변경

 - 카메라IP 외부공개 금지

관제시스템과 관리용PC는 계정·비밀번호 등 인증절차를 거친 관

리자만 접근 허용

관제시스템, 관리용 PC 최신 백신 설치, 비인가 USB메모리 사용

금지 등 보안조치

녹음기능 미사용

영상정보 수집 기간(기간산정곤란시 30일 이내)

네트워크를 통한 정보 전송시 암호화

CCTV

설치 수량       대

안내판 부착(설치목적, 촬영장소, 관리책임자 연락처)

임의조작 물리적으로 불가능하도록 위치하거나 시건장치 설치

CCTV 운영관리 방침 공개(홈페이지 등)

CCTV 상황실은 보호지역으로 지정관리하고 출입통제장치 도입

개인영상정

보 관리

개인영상정보 관리대장(기후에너지환경부 개인정보 보호지침 별

지 제3호 서식) 관리
보관기간이 만료된 개인영상정보 즉시 파기
제3자 위탁시 관리 감독


