
[별표 5]

사이버보안 사고 유형(제79조제4항제2호 관련)

조 내용 항 세부내용

1

전자정보

(전자문서 및 

전자기록물)

(1)

(2)

(3)

(4)

비밀유출

주전산기․대용량 전자기록(DB) 손괴

전자정보의 위조․변조․훼손 및 유출

PC 등 단말기內 비밀의 평문 보관 및 유통

2
정보통신시스템 

및 정보통신신실

(1)

(2)

(3)

(4)

(5)

(6)

(7)

정보통신망에 대한 해킹․악성코드의 유포

비밀이 저장된 PC, 휴대용 저장매체 등 분실

중요 정보통신시스템 및 정보통신실 파괴

고의적인 중요 정보시스템 기능 장애 및 정지

상용메일, PC․스마트폰 메신저 등을 통한 비밀 등 

중요자료 무단 소통

비밀 등 중요자료의 무단 반출

정보통신기기를 통한 비밀 등 중요자료 무단소통

3 암호장비

(1)

(2)

(3)

(4)

(5)

(6)

암호장비 분실 및 피탈

암호장비 파손 및 임의파기

암호장비 복제․복사

비인가 암호장비 사용

암호장비 비닉체계 특성 및 제원 노출

암호장비 키 운용체계 노출

4 보안자재

(1)

(2)

(3)

(4)

암호자재의 분실 및 누설

암호자재의 파손 및 임의 파기

암호자재의 임의제작 사용

세부 암호체계 노출


