
[별표 6] 신설

사이버보안 위규자 처리기준(제79조제1항 관련)

구분 위반(위규) 내용

징계

요구

경고

·

주의

보안

교육

·

벌당직

정보통신망 

관리

정보통신망 해킹 및 악성코드 유포 ○

정보시스템 손괴, 비인가 프로그램 사용 등 고의적인 정

보시스템 무력화ㆍ우회ㆍ편법 사용
○

비인가 서버구축 및 서비스(홈페이지, 게시판, FTP, 게

임 등) 운용
○

비인가 무선랜 사용(핫스팟 등) 벌당직

단말·저장

매체 관리

저장매체(보안 USB 등) 분실
미신고 ○

신고 벌당직

업무용 단말기(노트북, 에그 등) 분실
미신고 ○

신고 벌당직

필수 보안프로그램(백신, USB 통제 프로그램 등) 미설치 

및 우회 사용
○

비인가 정보통신기기(하드디스크 등) 반입·사용 ○

비인가 프로그램 사용 벌당직

사이버 공격 

탐지 및 대응

해킹사고 인지 후 미신고 ○

과실에 의한 악성코드 감염 ○

해킹메일 열람 후 미신고 벌당직

정보화 사업 

관리

외부(용역)업체 직원의 전산망 임의 접속, 자료 열람, 

악성코드 유포 등을 초래
○

보안성 검토 절차 미이행
보안

교육

시정요구 불

이행 등

「우주항공청 사이버보안 기본지침」 

및 상위 제규정에 따른 사이버보안담당관의 

시정 요구에 정당한 사유 없이 조치 

불이행

2회 이상

사안에 

따라 

징계요구 

가능

○

1회 ○

※ 징계요구 : 보통·중앙징계위원회 회부

※ 경고·주의 : (주의) 평점 0.5점 감점

                (경고) 평점 1점 감점


